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ZDROWIE Elzbieta Gliniak informuje o naruszeniu ochrony danych osobowych, ktdre objeto system
MyDr EDM oferowany przez naszego dostawce MyDr sp. z 0.0. z siedzibg w Warszawie (02-844), ul.
Putawska 465 (KRS: 0000704950).

System stat sie celem cyberataku, w wyniku ktorego doszto do naruszenia poufnosci Panstwa danych
osobowych.

Co sie wydarzyto?

Zostalismy poinformowani przez MyDr sp. z o.0., ze doszto do naruszenia ochrony danych
przetwarzanych w ich srodowisku cyfrowym. Z przekazanych nam informacji wynika, ze
nieuprawniona osoba trzecia uzyskata dostep do kopii zapasowych baz danych w systemie MyDr EDM,
czyli oprogramowania do prowadzenia m.in. dokumentacji medycznej. W toku analizy ustalono, ze
kopia zapasowa bazy danych z 12 kwietnia 2024 r. zostata pozyskana przez osoby nieuprawnione.

MyDr poinformowat, Ze incydent zostat opanowany, system zabezpieczono i nie ma dowoddw na
dalszy nieuprawniony dostep.

Ustalenia dokonane przez MyDr przy wsparciu ekspertow zajmujgcych sie analizq sledczq wskazujg,
ze incydent obejmowat ograniczony zakres danych sprzed 12 kwietnia 2024 r., z wyjqtkiem nielicznych
przypadkow, w ktorych mdgt rowniez objgc dane zawarte w anulowanych skierowaniach na badania
medyczne wystawionych po tej dacie.

Na dzieri przekazania nam informacji MyDr nie stwierdzit rowniez przypadkow publicznego ujawnienia
ani niewtasciwego wykorzystania danych objetych incydentem.

Nie mozna jednak catkowicie wykluczy¢ ryzyka ich wykorzystania w przysztosci, dlatego prosimy
Pacjentow o zachowanie ostroznosci i zastosowanie opisanych ponizej srodkow bezpieczeristwa.

Jakie dane mogfy zostac objete incydentem?

Zakres danych moze byc rdzny dla poszczegolnych osob. W zaleznosci od informacji znajdujgcych sie
w systemie MyDr incydent mogt obejmowac — jezeli takie dane zostaty przez Paristwa podane —m.in.:

imie i nazwisko,



numer PESEL,

adres zamieszkania,

dane kontaktowe,

dane dotyczgce zdrowia,

dane dotyczqce ubezpieczenia spotecznego,
informacje dotyczqce pracodawcy,

inne dane umoZzliwiajqgce identyfikacje.

Dane przetwarzane w systemie MyDr EDM w placowce obejmujq w szczegdlnosci dane dotyczqce

samego faktu korzystania z ustug swiadczonych przez naszq placowke, kody chordb (zgodnie z

systemem ICD-10). Takze te dane sq uznawane za dane dotyczqgce zdrowia. W niektdrych przypadkach

informacje mogq obejmowac rowniez dane dotyczgce wystawionych na Paristwa rzecz zwolnien

lekarskich.

Z tego wzgledu, a takze dlatego, ze dane mogg obejmowac numer PESEL, zdarzenie traktujemy z

najwyzszq powagq i starannosciq.

Co rekomendujemy?

W przypadku, gdy ujawniony zostat Panstwa numer PESEL:

mozna bezptatnie zastrzec numer PESEL w aplikacji mobilnejf mObywatel, przez Internet na stronie
mObywatel.gov.pl lub osobiscie w urzedzie gminy lub miasta. Prosimy zachowac dowdd dokonania
zastrzezenia! Instytucje finansowe sq obecnie zobowigzane weryfikowac przy zawieraniu umow,
czy PESEL jest zastrzezony, co ogranicza ryzyko uzycia danych do nieuprawnionego zaciggania
zobowiqzari na Paristwa szkode Zastrzezenie numeru PESEL nie blokuje jednak mozliwosci
rejestracji u lekarza, realizacji recepty czy zatatwienia sprawy w urzedzie — wiecej informacji pod
linkiem: https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie;

monitorowanie zdolnosci kredytowej. Mogq Panstwo uruchomic ustuge alertow w BIK
(https.//www.bik.pl) raz w biurach informacji gospodarczej (BIG InfoMonitor, KRD, ERIF);

mozna poinformowac inne placowki medyczne, z ktdorych ustug Paristwo korzystajq, ze osoby
trzecie mogq chcie¢ wykorzystac Paristwa PESEL w celu weryfikacji tozsamosci w tych placowka;

przyjmij podwyzszony standard ostroznosci wobec kontaktu telefonicznego i elektronicznego.
Przestepcy mogqg probowac wykorzysta¢ pozyskane dane w celu popetnienia oszustwa lub
nakfonienia Paristwa do podjecia niekorzystnych dziatan. Szczegolnqg czujnosc¢ nalezy zachowac,
gdy nieznana osoba powotuje sie na dotyczqce Panistwa informacje, prosi o podanie dodatkowych



danych osobowych, naktfania do dokonania ptatnosci lub przelewu bgdz przesyta link/zatqcznik i
prosi o jego otwarcie;

nie podawaj kodow autoryzacyjnych ani haset przez telefon, nie nalezy otwierac linkow lub
zatgcznikow otrzymanych za posrednictwem SMS-ow lub e-maili. Podejrzane wiadomosci mogg
Panstwo przekazac bezptatnie do CERT Polska: SMS-em na numer 8080, wiadomoscig e-mail na
adres: cert@cert.pl (najlepiej jako zatgcznik) lub za posrednictwem formularza online na stronie:
https://incydent.cert.pl;

W przypadku, gdy ujawnione zostaty Panstwa dane dotyczqce zdrowia:

W razie potwierdzenia wykorzystania danych przez osoby nieuprawnione mogq Paristwo
skorzystac ze srodkow ochrony dobr osobistych wskazanych w Kodeksie cywilnym oraz Kodeksie
postepowania cywilnego, w tym dochodzi¢ swoich praw na drodze sqgdowej;

warto zachowac szczegdlng ostroznosc¢ wobec wszelkich kontaktdw z nieznanymi osobami, ktore
nie powinny znac informacji o Paristwa stanie zdrowia, a ktdre proponujg Paristwu skorzystanie z
oferowanych przez nie ustug medycznych, pseudomedycznych lub terapeutycznych, powotujqgc sie
na informacje dotyczqce Panstwa zdrowia;

jezeli incydent wywotat u Paristwa silny stres lub niepokdj, mogqg Paristwo skorzystac z
profesjonalnej pomocy psychologiczne;.

Bez wzgledu na zakres danych osobowych, w przypadku podejrzenia, ze dane zostaty wykorzystane
do popetnienia przestepstwa, sprawe mogq Paristwo zgtosic organom scigania. Informacje o tym, jak
zgtosic przestepstwo, dostepne sq na https://www.gov.pl/web/qgov/zglos-przestepstwo.

Podkreslamy, ze na obecnym etapie prowadzony przez MyDr monitoring nie wykazat dotychczas
zadnych przypadkdw wykorzystania ani publicznego ujawnienia danych. Niezaleznie od tego chcemy
pomoc Parnistwu zachowac bezpieczeristwo na wypadek zmiany okolicznosci, dlatego przekazujemy
informacje o ewentualnych konsekwencjach oraz zalecanych srodkach ostroznosci, ktore mogg pomadc
w ochronie danych osobowych i ograniczeniu potencjalnych skutkdw incydentu.

Jakie dziatania zostaty podjete?

Zgodhnie z informacjami przekazanymi przez MyDr, dostawca opanowat incydent i wdrozyt dodatkowe
srodki techniczne | organizacyjne majgce zapobiegac podobnym zdarzeniom w przysztosci. W
szczegdlnosci zaangazowat wyspecjalizowanq firme zajmujgcq sie cyberbezpieczeristwem, zgtosit
incydent Centralnemu Biuru Zwalczania Cyberprzestepczosci oraz wspotpracuje m.in. z Urzedem
Ochrony Danych Osobowych, Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT NASK oraz CSIRT
Centrum e-Zdrowia.

Co wiecej, dostawca kontynuuje monitoring systemow w celu wykrycia ewentualnych skutkdow
incydentu i niezwfocznego reagowania na pojawiajgce sie zagrozenia, a takze prowadzi staty
monitoring Internetu w celu wykrycia, czy dane, ktorych dotyczy incydent, zostaty upublicznione.



Jako administratorzy dokonalismy juz zgtoszenia naruszenia Prezesowi Urzedu Ochrony Danych
Osobowych, a takze pozostajemy w biezgcym kontakcie z dostawcg, by jak najskuteczniej ograniczyc
dalsze ryzyko.

Jakie mogq byc konsekwencje zdarzenia?

Wsrdd danych objetych naruszeniem mogt znajdowac sie numer PESEL, ktory w potgczeniu z imieniem
i nazwiskiem oraz danymi kontaktowymi mogtby w okreslonych sytuacjach postuzy¢ osobom
nieuprawnionym do dziatan niezgodnych z prawem. W szczegdlnosci, jesli dane te zostatyby publicznie
ujawnione, mogtyby zostac uzyte przez osoby nieuprawnione do:

zaciggniecia kredytu, pozyczki lub zawarcia innych umdow bez Paristwa wiedzy;

uzyskania dostepu do Paristwa danych dotyczqcych zdrowia w instytucjach medycznych, w ktdrych
uwierzytelnianie 0sob nastepuje za pomocq numeru PESEL.

Incydent mogt rowniez obejmowac dane dotyczqce zdrowia, ktorych nieuprawnione uzycie moze
naruszac Panstwa prawa, w szczegolnosci, gdyby osoby trzecie probowaty wykorzystac te informacje:

w sposob dla Panistwa niekorzystny, w tym prowadzqcy do naruszenia praw, gorszego traktowania
w srodowisku zamieszkania/pracy bqdz innych form dyskryminacji lub nierownego traktowania;

w celu dokonania oszustwa, np. poprzez kontakt z Paristwem lub bliskimi w celu zaoferowania
alternatywnych metod leczenia zdiagnozowanych u Paristwa chorob.

Raz jeszcze chcemy podkreslic, ze warto zachowac ostroznosc i czujnosc, jednak na obecnym etapie
prowadzony przez MyDr monitoring nie wykazat zadnych przypadkdw wykorzystania ani publicznego
ujawnienia danych.

Gdzie mozZesz pozyskac dalsze informacje?

MyDr Sp. z o.0. uruchomita dedykowany punkt kontaktowy dla oséb majgcych pytania o zakres
incydentu pod adresem: dane@myadr.pl. Aktualne informacje dotyczqce naruszenia mogq Paristwo
rowniez uzyskac pod adresem: https.//pacjent.mydr.pl/.

Mogq Paristwo skontaktowac sie z nami bezposrednio, pod adresem: 68-120 Itowa, ul. Surzyna 5 lub
telefonicznie pod nr: 683774258 lub pod adresem: egzdrowie@gmail.com.

Chetnie udzielimy Paristwu niezbednych informacji i wsparcia.

ELZBIETA GLINIAK



